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1 | EINLEITUNG

Das Whitepaper beschreibt die speziellen gesetz-
lichen Regelungen des Datenschutzes und der
Informationssicherheit bezliglich der elektronischen
Gesundheitskarte (eGK), die Datenschutz- und
Informationssicherheitsstrategie der Telematik-
infrastruktur (TI), deren Informationssicherheits-
architektur sowie die Datenschutz- und Informa-
tionssicherheitsmaBnahmen der Anwendungen

der TI.

Zielgruppe des Whitepapers sind insbesondere Ver-
sicherte und Heilberufler, die sich ndher liber den
Datenschutz und die Informationssicherheit in der
Tl informieren mdchten. Technische Details werden
nur dann erklart, wenn sie fiir das nahere Verstand-
nis notwendig sind.

Die Anwendungen der Tl werden stufenweise
eingefihrt. In der ersten Stufe sind dies die Anwen-
dungen des Versichertenstammdatenmanagements
(VSDM) und die sichere Kommunikation zwischen
Leistungserbringern (KOM-LE).

Telematikinfrastruktur als sicheres digitales
Gesundheitsnetz

Der Gesetzgeber hat die Spitzenverbande der
Heilberufler' und der gesetzlichen Kostentrager
im deutschen Gesundheitswesen im §291a Sozial-
gesetzbuch (SGB) V damit beauftragt, ein sicheres
digitales Gesundheitsnetz - die sogenannte Tele-
matikinfrastruktur - in Deutschland aufzubauen.

Uber dieses sollen Patientendaten sicher zwischen
den berechtigten Teilnehmern ausgetauscht wer-
den kdnnen. Sie nehmen diese Aufgabe durch die
gematik — Gesellschaft flir Telematikanwendungen
der Gesundheitskarte mbH wahr.

Rund 70 Millionen gesetzlich Versicherte [1],
180.000 niedergelassene Arzte und Zahnarzte

[2, 3], 20.500 Apotheken [4], 2.000 Kranken-
hauser [5] und 118 Krankenkassen [6] werden die
Tl nutzen. Somit bietet die Tl die sichere Basis flr
eine Vielzahl von medizinischen Anwendungen.

Datenschutz steht an erster Stelle

Diese neuen technischen Mdglichkeiten der Infor-
mationstechnologie zum Austausch von medizi-
nischen Informationen in der Tl werfen Fragen im
Bereich des Datenschutzes auf.

Versicherte missen in jedem Fall darauf vertrauen
kénnen, dass das Arztgeheimnis weiterhin gewahrt
bleibt. Denn nur so kann das Vertrauensverhalt-

nis zwischen Heilberuflern und ihren Patienten
aufrechterhalten werden, das fiir eine erfolgreiche
medizinische Versorgung notwendig ist. Auch
Heilberufler haben ein Interesse am Schutz der
innerhalb der Tl transportierten Daten. Als Berufs-
geheimnistrager unterliegen sie besonders
strengen Regelungen.

Der Gesetzgeber hatte daher zusammen mit dem
Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) spezielle Regelungen
des Datenschutzes fur die eGK formuliert. Diese
erganzen die geltenden Datenschutzregelungen,
insbesondere des Bundesdatenschutzgesetzes und
des SGB X. Datenschutz wird von der Tl in ihrer
Gesamtheit gewahrleistet. Mit der eGK kontrolliert
der Versicherte, wer auf seine Daten zu welchem
Zeitpunkt zugreifen kann.

Die eGK leistet so einen entscheidenden Beitrag,
den Datenschutz im Gesundheitswesen zu erhdhen
und die Rechte der Versicherten zu starken.

Hohes Informationssicherheitsniveau

Um diesen Datenschutzanforderungen gerecht

zu werden und insbesondere die medizinischen
Daten von Versicherten zu schiitzen, wird in der
Tl auf starke Informationssicherheitsmechanismen
gesetzt.

Die sichere, verschlisselte Kommunikation zwischen
bekannten Kommunikationspartnern sowie der
Schutz vor dem Zugriff auf sensible Informationen
sind daher das Fundament der Telematikinfra-
struktur. Ebenso ist der Grundsatz von zentraler
Bedeutung, dass Uber das Internet kein Zugriff auf
medizinische Daten mdglich sein darf.




2 | GESETZLICHE REGELUNGEN

Der Gesetzgeber formuliert in den §§ 291a und
291b SGB V speziell fir die eGK und die Tl gesetz-
liche Regelungen des Datenschutzes und der Infor-
mationssicherheit. Dazu gehort, dass die gematik
im Rahmen ihrer Aufgaben die technischen Vor-
gaben einschlieBlich eines Sicherheitskonzepts zu
erstellen sowie die notwendigen Test- und Zertifi-
zierungsmaBnahmen sicherzustellen hat.

Sie hat die Interessen von Versicherten zu wahren
und sicherzustellen, dass die Vorschriften zum
Schutz personenbezogener Daten eingehalten
werden.

eGK dient als Versicherungsnachweis

Die eGK des Versicherten enthélt die sogenannten
Versichertenstammdaten (VSD) nach § 291 Abs. 2
Satz 1 SGB V. Mit diesen Daten (vgl. Kapitel 6)
weist der Versicherte nach, dass er Leistungen

der gesetzlichen Krankenversicherung in Anspruch
nehmen kann. Sie unterscheiden sich nicht von
den zuvor auf der Krankenversichertenkarte ge-
speicherten Daten und sind sowohl flir den Nach-
weis des Anspruchs auf Leistungen der gesetzlichen
Krankenkasse als auch fiir die Abrechnung dieser
Leistungen durch den Heilberufler erforderlich. In
Kapitel 4 wird im Detail erklart, um welche Daten
es sich bei den Versichertenstammdaten handelt.

Im Gegensatz zu den medizinischen Anwendungen
ist die Speicherung der VSD auf der eGK fiir den
Anspruchsnachweis gesetzlich verpflichtend und es
bedarf daher keiner gesonderten Einwilligung des
Versicherten.

Zugriff nur mit Heilberufsausweis

Neben den VSD kdnnen mittels der eGK in einer
spateren Ausbaustufe auch medizinische Daten
gespeichert werden. Auf diese medizinischen Da-
ten sowie einen Teil der Versichertenstammdaten
kénnen nur Heilberufler mit einem entsprechenden
Ausweis zugreifen. Hierzu zahlen Arzte, Zahnérzte,
Psychotherapeuten, Apotheker oder - allgemein -
Heilberufler und deren berufsmaBige Gehilfen. Je
nach Anwendung kann der Zugriff zudem auf be-
stimmte Heilberuflergruppen beschrankt werden.
Diese Zugriffsregelungen werden technisch durch
das Zwei-Karten-Prinzip umgesetzt, das in Kapitel 4

erldutert wird. Wer keinem medizinischen Heilberuf
angehort — bspw. Versicherungen, Banken oder
Arbeitgeber -, darf und kann nicht auf die mit

der eGK gespeicherten medizinischen Daten des
Versicherten zugreifen. Dies gilt auch flir den be-
sonders geschitzten Teil der VSD auf der eGK (vgl.
Kapitel 6).

Medizinische Daten dienen der Patienten-
versorgung

Selbst Angehorige eines medizinischen Heilberufes
durfen die mittels der eGK gespeicherten medizi-
nischen Daten nach § 291a Abs. 4 SGB V nicht fur
andere Zwecke als die medizinische Versorgung
des Versicherten nutzen. So darf bspw. auch ein
Betriebsarzt die Daten nicht einsehen, um die
gesundheitliche Tauglichkeit eines Bewerbers zu
Uberprifen. Gesetzliche Sonderregelungen fir die
eGK im § 307b SGB V sehen fir einen solchen Fall,
in dem ein Zugriff nicht zum Zweck der medizi-
nischen Versorgung erfolgt, sogar Freiheitsstrafen
fur den Heilberufler vor.

Der Gesetzgeber hat im § 97 StPO zudem den
Beschlagnahmeschutz auf die eGK und die mit ihr
gespeicherten Daten ausgeweitet. Mit dem Ver-
bot der Sicherstellung wird auch in dieser Hinsicht
gewabhrleistet, dass die Daten tatsachlich nur fur
den mit der eGK beabsichtigten Zweck - die medi-
zinische Versorgung der Versicherten - verwendet
werden.

Versicherte nutzen medizinische Anwendungen
freiwillig

Die medizinischen Anwendungen der Tl sind ein
Angebot an Versicherte, aus dem sie frei auswahlen
kénnen?. Erst nachdem der Versicherte sich fiir eine
Anwendung entschieden hat, dirfen zu dieser An-
wendung medizinische Daten erhoben, verarbeitet
und genutzt werden.

Mochten Versicherte eine Anwendung nutzen,
willigen sie darin gegenliber einem Arzt, Zahn-
arzt, Psychotherapeuten oder Apotheker gemaf
§ 291a Abs. 3 SGB V einmal schriftlich ein. Die eGK
speichert einen Verweis auf die beim Heilberufler
hinterlegte schriftliche Einwilligung.

Versicherte konnen die Einwilligung in eine medizi-
nische Anwendung jederzeit widerrufen. Alle Daten
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2 | Gesetzliche Regelungen

zu dieser freiwilligen Anwendung werden dann auf
der eGK sofort geldscht.

Versicherte behalten Datenhoheit

Entscheiden sich Versicherte spater fur eine zukinf-
tige medizinische Anwendung der Tl, bestimmen
sie, welcher Heilberufler die Daten der medizini-
schen Anwendung wann nutzen darf, da vor jedem
Zugriff ihr Einverstandnis notwendig ist. Wenn der
Versicherte nicht zustimmt, so erfolgt auch kein
Zugriff auf seine Daten in der TI.

Der Versicherte wird daher grundsatzlich bei jedem
Zugriff auf seine Daten in der Tl aktiv eingebunden.
Durch die Ubergabe der eGK vom Versicherten an
den Heilberufler und in spateren Ausbaustufen bei
medizinischer Anwendung auch durch die Eingabe
einer zusatzlichen PIN (personliche Identifikations-
nummer) stimmt der Versicherte einem Zugriff auf
seine medizinischen Daten zu.

Die PIN der eGK ist eine personliche, nur dem Ver-
sicherten bekannte Geheimnummer, wie er sie auch
von Bankkarten, Handys u. A. kennt. Sie wird den
Versicherten vor der Einflhrung von medizinischen
Anwendungen in einer zukilinftigen Stufe der TI
durch ihre Krankenkasse mitgeteilt.

Die Eingabe der PIN zum Lesen der medizinischen
Daten der eGK wird entsprechend den gesetz-
lichen Regelungen fiir bestimmte Anwendungen
in Situationen, in denen der Versicherte dazu nicht
in der Lage ist, entfallen. Dies betrifft bspw. Not-
fallsituationen, in denen das Lesen der auf der eGK
gespeicherten Notfalldaten - falls der Versicherte
dann diese zukiinftige medizinische Anwendung
nutzt - fir den Arzt, Notfallsanitater oder
Rettungsassistenten auch ohne PIN-Eingabe des
Versicherten mdglich sein wird.

gematik hat keinen Zugriff auf Versichertendaten

Die gematik verantwortet den Aufbau der tech-
nischen Infrastruktur der TI. Sie ist zu keinem
Zeitpunkt am Datentransport beteiligt. Das heif3t,
die gematik kennt die Uber die Tl transportierten
Daten von Versicherten nicht - weder die VSD noch
die Daten einer zuklnftigen medizinischen Anwen-
dung der TI. Sie betreibt die Anwendungen der TI
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nicht und darf dies nach Gesetz auch nicht. Fir
Informationen zu den mittels der eGK gespeicher-
ten Daten der Anwendungen der Tl kdnnen sich
Versicherte an ihre jeweilige Krankenkasse wenden.
Soweit es um Daten von medizinischen Anwen-
dungen geht, kénnen die Heilberufler Ausklinfte
erteilen.

Alle Datenzugriffe fur Versicherte erkennbar

Versicherte missen nachvollziehen kénnen, wer
auf die mittels der eGK gespeicherten Daten zu-
gegriffen hat. Nur so kénnen sie ihre Datenschutz-
rechte wahrnehmen. Daher werden Zugriffe auf
diese Daten des Versicherten auf der eGK proto-
kolliert. Medizinische Daten selbst werden nicht in
den Protokolldaten der eGK gespeichert.

Die Protokolldaten der eGK sind allein fur den
Versicherten bestimmt und werden vor unberech-
tigten Zugriffen geschitzt (vgl. Abbildung 4).

Von Bedeutung sind die Protokolldaten insbeson-
dere fir die zukiinftigen medizinischen Anwen-
dungen, bei denen Zugriffe auf medizinische Daten
erfolgen kénnen, wenn der Versicherte

diese Anwendungen nutzt.

Daher ist vorgesehen, mit der Verfligbarkeit der
ersten medizinischen Anwendung Moglichkeiten
zur Einsichtnahme in das eGK-Protokoll fur die Ver-
sicherten bereitzustellen.

Zulassung von Komponenten, Diensten und
Anbietern

Neben den gesetzlichen Regelungen zur eGK legt
der Gesetzgeber im § 291b SGB V auch Rahmen-
bedingungen fir eine Verwendung von Kompo-
nenten und Diensten sowie die Teilnahme von
Anbietern an der Tl fest. So ist vorgeschrieben,
dass die gematik Komponenten, Dienste und An-
bieter zulassen muss, bevor diese in der Tl ange-
wendet werden oder teilnehmen dirfen.

Dies geschieht, wenn Funktionsfahigkeit, Interope-
rabilitdt und Sicherheit nachgewiesen sind. Bereits
hier ist die enge Zusammenarbeit der gematik mit
dem Bundesamt fiir Sicherheit in der Informations-
technik (BSI) zur Prifung der Informationssicherheit
festgelegt.



3 | DATENSCHUTZ- UND INFORMATIONS-
SICHERHEITSSTRATEGIE

Die Datenschutz- und Informationssicherheits-
strategie der Tl legt die Vorgehensweise zur
Erreichung des erforderlichen Datenschutz- und
Informationssicherheitsniveaus fest.

Datenschutz und Informationssicherheit unter-
scheiden sich dabei in ihren Zielen. Datenschutz
wahrt Persodnlichkeits- und Freiheitsrechte;
Informationssicherheit schiitzt Informationen.
Im Gegensatz zum Datenschutz geht es bei der
Informationssicherheit nicht zwangslaufig um
personenbezogene Daten (sondern z.B. um
Geschaftsgeheimnisse). Datenschutz und Infor-
mationssicherheit tiberschneiden sich jedoch,
wenn die Informationssicherheit zum Schutz von
personenbezogenen Informationen eingesetzt
wird (z.B. Verschlusseln von Patientendaten).

Der Gewahrleistung des erforderlichen Daten-
schutz- und Informationssicherheitsniveaus in
der Tl dienen drei Grundsatze.

Datenschutz
und Informations-
sicherheit

Gepriufter
Datenschutz
und geprufte

Die erstellten Konzepte zu Datenschutz und
Informationssicherheit flir eine Anwendung, eine
Komponente bzw. einen Dienst der Tl werden von
datenschutzrechtlichen Aufsichtsbehérden oder
Sicherheitsprifstellen geprift und bewertet.

Alle Spezifikationen der Tl werden von der gematik
veroffentlicht [7]. Durch die Veréffentlichung wird
auch den Versicherten und weiteren Dritten eine
Einsichtnahme ermdoglicht.

Prifung bei Zulassung

Bevor die verschiedenen technischen Komponen-
ten und Dienste in der Tl genutzt bzw. betrieben
werden durfen, missen sie nach einem definierten
Verfahren von der gematik zugelassen werden.

Eine der zwingenden Voraussetzungen dafir ist der
Nachweis, dass die Produkte alle Anforderungen

an den Datenschutz und die Informationssicherheit
erfillen.

Datenschutz und
Informations-
sicherheit im

Informations-

von Anfang an

Abbildung 1: Datenschutz und Informationssicherheit
werden im gesamten Lebenszyklus der Tl ber(icksichtigt

Datenschutz und Informationssicherheit von
Anfang an

Bei der Erstellung von Spezifikationen und der
Entwicklung von Anwendungen, Komponenten
und Diensten der Tl werden bereits im Entwurfs-
stadium Datenschutz und Informationssicherheit
berlicksichtigt. Die Festlegungen und MaBnahmen
der gematik zur Datensicherheit erfolgen in Ab-
stimmung mit dem BSI und der BfDI.

laufenden Betrieb

sicherheit

Dieser Nachweis wird entweder durch eine Sicher-
heitsevaluation durch das BSI (bei technischen
Geraten, wie etwa den Karten) oder durch ein
Sicherheitsgutachten (bei zentralen Diensten)
erbracht.

Die Vorgaben fir die Prifungen erstellen das BSI
und die gematik. Die Prifer der technischen Gerate
mussen vom BSI, die Gutachter bei zentralen
Diensten von der gematik anerkannte Sachver-
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standige sein. Zusatzlich testen die Hersteller und
Anbieter sowie die gematik selbst die Komponen-
ten und Dienste. Erst wenn alle Schritte erfolgreich
durchlaufen wurden, kann eine Komponente zu-
gelassen und in der Tl eingesetzt bzw. ein Dienst
in der Tl betrieben werden.

Datenschutz und Informationssicherheit im
laufenden Betrieb

Nachdem Komponenten und Dienste zugelassen
und in Betrieb gegangen sind, muss deren daten-
schutzkonformer und sicherer Betrieb kontinuier-
lich Gberwacht werden, um das Datenschutz- und
Informationssicherheitsniveau aufrechtzuerhalten.
Dafur maBgeblich sind das Datenschutz- und In-
formationssicherheitsmanagementsystem (DSMS/
ISMS) der TI.

Von besonderer Bedeutung im laufenden Betrieb
sind hierbei zwei Dinge: Zum einen melden die
Anbieter DatenschutzverstoBe, Informations-
sicherheitsvorfalle und Risiken an die gematik.
Zum anderen Ubermitteln Anbieter regelmaBig
Kennzahlen, anhand derer die gematik Rickschlis-
se auf das aktuelle Datenschutz- und Informations-
sicherheitsniveau ziehen kann. Im Einzelfall kann
die gematik die Situation des Datenschutzes und
der Informationssicherheit auch vor Ort beim An-
bieter prifen lassen.




4 | DIE ELEKTRONISCHE GESUNDHEITS-
KARTE

Im Hinblick auf den Datenschutz und die Informa-
tionssicherheit ist die eGK das wichtigste Instru-
ment in der Hand des Versicherten.

4.1 Die elektronische Gesundheitskarte als
Versicherungsnachweis

Die eGK dient als Nachweis, Leistungen der gesetz-
lichen Krankenversicherung in Anspruch nehmen zu
kénnen. Auf der eGK-Vorderseite befinden sich un-
ter anderem der Name des Versicherten und dessen
Krankenversichertennummer, die nach § 290 SGB V
lebenslang giiltig ist.

Peter Mustermann

Musterkasse
123456789 A123456789
Werschensng Werpchertennsnmer

Abbildung 2: die Vorderseite der eGK
und die Rlckseite mit optionaler EHIC

Optional kann auf die Rickseite die europaische
Krankenversichertenkarte (EHIC) aufgebracht
werden, die innerhalb der EU als Berechtigungs-
nachweis dient. Um den Missbrauch bspw. einer
gestohlenen eGK zu erschweren, zeigt die eGK
zudem auf der Vorderseite ein Lichtbild des Ver-
sicherten. Davon ausgenommen sind eGKs von
Kindern und Jugendlichen bis zum vollendeten 15.
Lebensjahr und Versicherten, die an der Erstellung
des Lichtbilds nicht mitwirken kénnen, wie bspw.
bettldgerige Patienten.

Die eGK ist jedoch kein rechtsgultiges Personal-
dokument, wie der Personalausweis. Es ist daher fur
die Krankenkassen nicht erforderlich, die Identitat
der Versicherten bei der Lichtbildibermittlung mit
Hilfe eines Personaldokuments wie des Personalaus-
weises zu prifen. Die eGK speichert gemaf § 291
Abs. 2 Satz 1 SGB V die Versichertenstammdaten

im Prozessorchip. Mit ihnen weist der Versicherte
die Berechtigung zur Inanspruchnahme medizi-
nischer Leistungen der gesetzlichen Krankenver-
sicherung nach. Die VSD beinhalten hierfir die
sogenannten administrativen Daten - z. B. Informa-
tionen zur Krankenkasse, zum Versicherungsschutz
oder zur Kostenerstattung - sowie persdnliche
Angaben zum Versicherten wie den Namen, das
Geburtsdatum, das Geschlecht und die Adresse.
Zudem koénnen sensible Informationen wie bspw.
die Angabe zum Zuzahlungsstatus enthalten sein.
Diese Daten sind vor unberechtigtem Lesen tech-
nisch geschutzt (vgl. Abbildung 4). Der technische
Schutz sensibler Informationen auf der eGK ver-
bessert die Situation gegenliber der alten Kranken-
versichertenkarte.3

A123456789 0% = 123456789 - Abcdefghijkimno
i Kenms = Bt

12345678987654321159 31/12/2020

Auf dieser war ein Schutz der Daten technisch nicht
vorgesehen und die Daten waren mit einem Karten-
lesegerét frei auslesbar.

4.2 Die eGK als Bestandteil der Tl

Zusatzlich zu den administrativen Daten wird es

in spateren Ausbaustufen der TI moglich sein, mit
Hilfe der eGK auch medizinische Daten zu spei-
chern, falls der Versicherte dies wiinscht. Auch
hierfur sind bereits entsprechende Sicherheitsver-
fahren vorgesehen. In der ersten Einflihrungsstufe
der Tl werden den Versicherten jedoch noch keine
freiwilligen Anwendungen angeboten.

eGK speichert digitale Schlussel des Versicherten
Mit den auf der eGK gespeicherten digitalen
Schlisseln werden die Daten des Versicherten in

der Tl technisch geschitzt. Fir unterschiedliche
Zwecke speichert die eGK hierzu auch verschie-
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4 | Die elektronische Gesundheitskarte

dene Schlissel, etwa zum Ver- und Entschlisseln
von Daten, mit denen der Versicherte sich in der Tl
ausweist. Die sicherheitstechnischen Anforderun-
gen an diese Schlissel werden vom BSI entspre-
chend dem aktuellen Stand der Technik festgelegt.
Auf dieser Grundlage werden die Karten von den
Krankenkassen ggf. ausgetauscht, um ein gleich-
bleibendes Schutzniveau zu gewahrleisten.

PIN und PUK des Versicherten

Sobald fiir den Versicherten medizinische Anwen-
dungen in der Tl zur Verfiigung stehen, teilt die
Krankenkasse dem Versicherten in einem PIN/PUK-
Brief diese personlichen Geheimnummern mit.

Die PIN ist sechsstellig und kann dann durch den
Versicherten geandert werden. Der PUK besitzt
acht Stellen und ist unveranderbar.

Wird dreimal nacheinander eine falsche PIN ein-
gegeben, ist die eGK fiir weitere PIN-Eingaben
gesperrt. Auf Objekte, die durch die PIN geschitzt
sind, kann in diesem Zustand nicht zugegriffen
werden.

Mit dem PUK kann der Versicherte die Karte wieder
entsperren. Nach zehnmaliger Eingabe des PUK ist
die Karte endgiiltig fir PIN-Eingaben gesperrt.

Schutz bei Verlust der eGK

Verliert der Versicherte seine eGK, sollte er
dies unverziiglich seiner Krankenkasse melden.
Die Krankenkasse sperrt dann die eGK.
Ahnlich wie bei Bank- und Kreditkarten. Mit
einer gesperrten Karte ist sowohl ein Zugriff
auf die Daten als auch eine Inanspruchnahme
von Leistungen nicht mehr moglich.

Zwei-Karten-Prinzip schiitzt medizinische Daten

Die ggf. mittels der eGK gespeicherten medizi-
nischen Daten - ebenso wie die geschiitzten Ver-
sichertendaten (GVD, vgl. Kapitel 6) - sind durch
ein sogenanntes Zwei-Karten-Prinzip geschiitzt.

Fur diese Daten bedeutet dies, dass auBer der
eGK selbst gleichzeitig noch der Heilberufsausweis
(HBA) eines Heilberuflers in ein Kartenterminal
gesteckt sein muss.

Bei den medizinischen Anwendungen der spateren
Ausbaustufen ist zudem fir einen Zugriff auf die
Daten grundsatzlich eine Autorisierung des Ver-
sicherten durch Eingabe der PIN seiner eGK erfor-
derlich.

Dies ist mit einem SchlieBfach vergleichbar, das

sich in der eGK befindet und das nur durch einen
zusatzlichen Schlissel — den HBA - und spater auch
die PIN der eGK, die nur der Versicherte kennt,
gedffnet werden kann.

Durch das Zwei-Karten-Prinzip und ggf. zukulnftig
die PIN der eGK wird technisch verhindert, dass je-
mand mit einer gefundenen oder gestohlenen eGK
Zugriff auf die medizinischen Daten und die GVD
des Versicherten erhalt.

Es verhindert aber auch, dass Versicherte gegen
ihren Willen zur Ubergabe der eGK gedrangt
werden - etwa in einem Vorstellungsgesprach oder
beim Abschluss einer Lebensversicherung. Allein
der Besitz der eGK ist nicht ausreichend, auf die
medizinischen Daten des Versicherten zugreifen zu
kdénnen.

Damit auch Mitarbeiter von Arzten, Zahnarzten
und Apothekern sowie medizinisches Personal in
Krankenhausern auf die Daten des Versicherten im
Rahmen der medizinischen Versorgung zugreifen




kénnen, gibt es eine weitere Karte: die sogenannte
Security Module Card Typ B (SMC-B). Eine SMC-B
kann flr eine Arztpraxis, Zahnarztpraxis, Apotheke
oder ein Krankenhaus ausgestellt werden.

Sie dient genauso wie der HBA als Schlussel.

Mit ihr kdnnen die Mitarbeiter der entsprechen-
den medizinischen Institution auf genau die Daten
des Versicherten zugreifen, auf die auch der

HBA des Heilberuflers der jeweiligen Institution
zugreifen kann (bspw. sind die Rechte einer SMC-B
einer Zahnarztpraxis gleich denen eines HBA eines
Zahnarztes).

4 | Die elektronische Gesundheitskarte

Allerdings nur, wenn dies zuvor der entsprechende
Arzt, Zahnarzt oder Apotheker genehmigt hat.
Zum Erhalt des HBA miissen die Heilberufler ihre
Berufsgruppenzugehdrigkeit nachweisen.

Damit wird ausgeschlossen, dass Unbefugte einen
Heilberufsausweis erhalten. Auch medizinische
Institutionen mussen durch eine dritte Stelle -

in der Regel eine libergeordnete Standesorgani-
sation - bestatigt werden, bevor sie eine SMC-B
erhalten.

Medizinische Daten

Abbildung 3: Zusammen mit einem HBA kann auf die medizinischen Daten

des Versicherten zugegriffen werden

L
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Daten sind technisch geschitzt

Die eGK ist vergleichbar mit einem Aktenschrank
mit verschiedenen SchlieBfachern fir die Daten des
Versicherten. Die SchlieBfacher unterscheiden sich
dabei in der Art, wie sie zu 6ffnen sind.

Besitz (eGK)

Ungeschiitzte VSD/
Verschlisselungsschlissel

I i)

Geschitzte VSD

] —

— e e e e e = = = === =

N e e e e e e e e e e e e e e e e e e o = = = = = = P

é eGK HBA (SMC-B) @ Daten in der eGK

Abbildung 4: Die Daten auf der eGK
sind unterschiedlich geschiitzt
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1. Es gibt Facher, die allein durch den Besitz der
eGK geschitzt sind (vgl. Abbildung 4). Diese
sind somit von jedem zu 6ffnen, der die eGK
und ein Kartenlesegerat mit dazugehdriger
Software besitzt. Darin liegen z. B. die VSD des
Versicherten, die zum Teil auch auf der eGK
aufgedruckt sind.

2. Andere Facher der eGK kdnnen zusammen mit
einem HBA gedffnet werden — vorausgesetzt,
dieser besitzt die dafiir notwendigen Berech-
tigungen. Es handelt sich dabei um das bereits
beschriebene Zwei-Karten-Prinzip (vgl. Ab-
bildung 4). Anstelle des HBA kann hierzu auch
die Institutionskarte SMC-B genutzt werden.
In einem solchen Fach liegen z. B. die ge-
schitzten VSD.3

3. Zudem wird es in spateren Ausbaustufen Facher
geben, die nur zusammen mit einem HBA oder
einer SMC-B mit den notwendigen Zugriffs-
rechten und einer zusatzlichen PIN-Eingabe des
Versicherten ge6ffnet werden kénnen (vgl.
Abbildung 4). In einem solchen Fach liegt z. B.
der Entschlisselungsschliissel des Versicherten.4
Mit diesem Schliissel werden die verschlissel-
ten Daten wieder zu einem lesbaren Klartext
entschllsselt. Diese Facher sind auch fir die
medizinischen Daten des Versicherten in
spateren Stufen der Tl vorgesehen.

4. SchlieBlich wird es Facher geben, die nur mit der
PIN des Versicherten getffnet werden kdnnen
(vgl. Abbildung 4). In einem solchen Fach liegen
z.B. die Protokolldaten der letzten 50 Zugriffe
auf die Daten des Versicherten. Am Protokollein-
trag erkennt der Versicherte, welcher Heilberuf-
ler zu welcher Zeit auf welche Anwendung
zugegriffen hat.
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5 | DIE INFORMATIONSSICHERHEITS-
ARCHITEKTUR DER TI

Die Informationssicherheitsarchitektur der Tl bildet
sich sowohl in organisatorischen als auch in tech-
nischen MaBnahmen ab. In den folgenden Ab-
schnitten werden die Komponenten und Dienste
sowie deren Datenschutz- und Informationssicher-
heitsleistungen erlautert.

Unterscheidung in TI-Plattform und
Fachanwendungen

Die Tl unterscheidet zwischen der TI-Plattform (Ab-
schnitt 5.1) und den Fachanwendungen (Abschnitt
5.2). Dabei bietet die TI-Plattform Ubergreifende,
grundlegende Funktionalitdten und die Infrastruk-
tur, die die Fachanwendungen nutzen kénnen. Dies
gilt auch fur die Sicherheitsfunktionen in der TI.

Unterteilung in Zonen

Mittels der Zonen der Tl ist geregelt, welche Kom-
ponenten und Dienste miteinander Daten austau-
schen dirfen. Abbildung 5 liefert eine grafische
Ubersicht tiber die Zonen der Tl und ihre Verbin-
dung zu den existierenden IT-Systemen der Heilbe-
rufler und den Bestandssystemen der Kranken-
kassen. Die in der Abbildung gezeigten Kompo-
nenten und Dienste werden im Folgenden naher
erlautert.

5.1 Plattform der Tl

Die TI-Plattform ist in die dezentrale und die
zentrale TI-Plattform-Zone unterteilt.

i VPN-
i Zugangs-
1 Dienst

! | Fachanwendungs- | Bestandssystem

!+ spezifische Dienste !

Transportnetz
(Internet)
IT-Systeme
Heilberufler Konnektor
=
%)
Karten

Verzeichnisdienst Zentrale Dienste :

TI-Plattform-Zone
(dezentral)

Abbildung 5: die Telematikinfrastruktur im Uberblick

Die TI-Plattform liefert die Infrastruktur und stellt
darauf aufbauende grundlegende Sicherheitsfunk-
tionen wie bspw. Authentisierung, Signatur und
Verschliisselung zur Verfligung. Die Fachanwen-
dungen mussen das fir die durch sie verarbeiteten
Informationen notwendige Sicherheitsniveau
gewahrleisten und nutzen dafir diese Funktionen
der TI.
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Telematikinfrastruktur

TI-Plattform-Zone
(zentral)

5.1.1 Dezentrale TI-Plattform

Die dezentrale TI-Plattform-Zone enthélt die dezen-
tralen Komponenten. Zu diesen gehdren samtliche
Karten aller Beteiligten in der Tl (eGK, HBA, SMC-
B), Kartenterminals, der sogenannte Konnektor
sowie Geratekarten, die den Kartenterminals und
Konnektoren eine eindeutige Identitat zuordnen.
Diese Komponenten kommen in den Umgebungen
der Nutzer der Tl zum Einsatz, also in den Arzt-




praxen, Krankenhdausern etc. All diese Komponen-
ten missen nach den Richtlinien des BSI gepruft
werden, bevor sie zum Einsatz kommen durfen.
Damit kdnnen alle Beteiligten sicher sein, dass die
Sicherheit der Daten, die mit den Komponenten
verarbeitet werden, stets gewahrt ist.

TI-Plattform-Zone
(dezentral)

Telematikinfrastruktur

Karten der Heilberufler

Neben der eGK gibt es weitere Karten in der Tl. So
besitzen Arzte, Zahnérzte, Psychotherapeuten und
Apotheker den elektronischen Heilberufsausweis.
Fur die Mitarbeiter in den Institutionen des Gesund-
heitswesens (Arztpraxis, Krankenhaus, Apotheke),
die unter Aufsicht von HBA-Trdagern arbeiten, gibt
es die SMC-B (Institutionskarte).

HBA und SMC-B der Heilberufler ermdglichen den
Zugriff auf medizinische Daten auf der eGK (siehe
Kapitel 4). Dabei haben unterschiedliche Gruppen
von Heilberuflern auch unterschiedliche Zugriffs-
rechte (abgestuftes Rollen- und Rechtekonzept).
Ein Arzt hat bspw. andere Rechte als ein Apothe-
ker. Dies kommt insbesondere bei den zukilinftigen
freiwilligen Anwendungen zur Geltung.

Technisch wird der Zugriff gewéhrt, nachdem

sich der HBA oder die SMC-B gegentiber der eGK
authentisiert hat (Zwei-Karten-Prinzip). Somit kann
nur mit einem HBA bzw. einer SMC-B - sowie ggf.
dem Einversténdnis des Versicherten - auf Daten
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der eGK zugegriffen werden. Zur Nutzung seines
HBA oder seiner SMC-B muss der Heilberufler eine
PIN eingeben. Nur dann ist damit ein Zugriff auf
Daten der eGK moglich. Daher ist eine gefundene
oder gestohlene Karte eines Heilberuflers flir den
Zugriff auf eine eGK nutzlos.

Auf dem HBA befindet sich Schllsselmaterial flr
eine qualifizierte elektronische Signatur (QES). Mit
einer QES versichert der Heilberufler rechtsverbind-
lich, der Urheber der signierten Daten zu sein. Die
QES ist das digitale Pendant zur handschriftlichen
Unterschrift.

Wie bei der eGK wird auch bei HBA und SMC-B
jede Kartengeneration vor der Ausgabe der Karten
durch das BSI geprift, um deren Sicherheit zu
gewabhrleisten. Zudem werden - wenn dies flir den
Schutz vor neuartigen Bedrohungen notwendig
werden sollte — Karten einer neuen Generation aus-
gegeben. Das garantiert, dass stets Karten in der Tl
zum Einsatz kommen, die dem aktuellen Stand der
Technik entsprechen.

Zum Erhalt eines HBA bzw. einer SMC-B mussen die
Heilberufler einen Nachweis ihrer Berufsgruppenzu-
gehorigkeit erbringen. Damit wird ausgeschlossen,
dass Unbefugte eine solche Karte erhalten.

Geratekarten

Auch der Konnektor und die Kartenterminals
besitzen eine eigene Karte. Dabei ist die Konnektor-
karte (gSMC-K) fest in diesem verbaut und somit
Teil des Konnektors. Die Karten der Kartentermi-
nals (gSMC-KT) sind in diesen dauerhaft gesteckt,
aber nicht in diesen fest verbaut. Die Geratekarten
werden bspw. fiir den Aufbau von geschiitzten
Verbindungen (TLS) verwendet.

Kartenterminals

Die Kartenterminals sind die Bindeglieder zwischen
der eGK sowie den Karten der Heilberufler und
dem Konnektor. Sie stellen eine transportgeschiitz-
te (TLS-)Verbindung zum Konnektor her, sodass
die Daten, die von den Karten gelesen bzw. auf die
Karten geschrieben werden, unbefugten Personen
nicht zur Kenntnis gelangen oder von diesen unbe-
merkt manipuliert werden kénnen.
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Die Kartenterminals fir die Tl werden als eHealth-
Kartenterminals bezeichnet und besitzen ein
PIN-Pad, ein Display und mindestens zwei Karten-
schlitze, in die jeweils eine eGK und ein HBA bzw.
eine SMC-B gesteckt werden kénnen. Zusatzlich
gibt es einen Kartenschlitz fir die gSMC-KT. Da
diese Karte nicht direkt in dem Gerat verbaut ist,
wird sie mit einem falschungssicheren Siegel Uber-
klebt, wodurch eine Manipulation am Gerat sofort
erkennbar ist. Aufgrund der Verwendung moder-
ner Transportverschlisselung kdnnen keine Daten,
die zwischen Karten im Kartenterminal und dem
Konnektor ausgetauscht wurden, nachtraglich
entschlisselt werden.

Das eHealth-Kartenterminal wird stationar auf-
gestellt — z. B. in einer Arztpraxis oder in einem
Krankenhaus. Damit Heilberufler auch bei einem
Hausbesuch oder in anderen Situationen auBerhalb
der Institution des Gesundheitswesens auf eine
eGK zugreifen kénnen, gibt es ein mobiles Karten-
terminal. Dieses kénnen Heilberufler zum Pa-
tienten mitnehmen, um dort dessen eGK auszu-
lesen. Eine Aktualisierung der VSD ist mit einem
mobilen Kartenterminal aktuell nicht mdglich.

Konnektor

Die steuernde Komponente vor Ort bei den Heilbe-
ruflern ist der Konnektor, der mit den Karten-
terminals und mit den IT-Systemen des Heilberuflers
verbunden ist. Er stellt die fur die Fachanwendun-
gen notwendige Funktionalitat (wie bspw. Ver-
schlisselung) zur Verfiigung und bietet diesen und
auch direkt dem Heilberufler Sicherheitsfunktionen
an. Diese Funktionen kénnen Heilberufler tiber ihre
IT-Systeme nutzen. So kdnnen sie vom Konnektor
Dokumente verschllsseln lassen oder mittels ihres
HBA Uber den Konnektor Informationen qualifiziert
elektronisch signieren. Auch die bereits beschriebe-
ne gegenseitige Authentisierung zwischen Karten
wird vom Konnektor gesteuert.
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Der Konnektor bildet zudem auf dezentraler Seite
den Zugang zur zentralen TI-Plattform. Er baut
eine auf Netzebene gesicherte Verbindung (IPsec)
zur zentralen TI-Plattform Uber das Transportnetz
(Internet) auf. Sensible Daten, die Uber diese Ver-
bindung transportiert werden, sind zusatzlich auf
Transportebene geschiitzt (TLS).

In seiner Funktion als Firewall auf Netz- und An-
wendungsebene schiitzt der Konnektor sowohl die
IT-Systeme der Heilberufler als auch die zentrale
TI-Plattform. Auf Letzteres ist der Zugriff aus End-
nutzersicht Gberhaupt nur mit einem Konnektor
moglich. Die IT-Systeme der Heilberufler werden
vor Angriffen aus dem Internet, aber auch vor
unberechtigten Zugriffen aus der zentralen TI-Platt-
form geschiitzt. Der Anschluss an die Tl bedeutet in
keiner Weise einen Zugriff von zentralen Diensten
der TI-Plattform auf das IT-System des Heilberuflers.
Ohne die explizite Interaktion des Heilberuflers
werden von seinem IT-System keine Informationen
Uber ihn oder seine Patienten auf die eGK ge-
schrieben oder an Dienste der Tl Ubertragen.

Fir die Anwendung VSDM ist dies auch nicht not-
wendig. Erst fur zukinftige Anwendungen, etwa
zur Pflege von Notfalldaten auf der eGK, werden
medizinische Daten vom IT-System des Heilberuflers
an den Konnektor und von dort aus auf die eGK
Ubertragen - vorausgesetzt, der Heilberufler 16st
dies aus.

Die Kommunikation zwischen dem IT-System

des Heilberuflers und dem Konnektor sowie die
Kommunikation zwischen Konnektor und zentraler
TI-Plattform werden stets vom Heilberufler initiiert.




5.1.2 Zentrale TI-Plattform-Zone

Die zentrale TI-Plattform-Zone enthélt die zentralen
Dienste der TI-Plattform, welche die Anwendungen
der Tl mit grundlegenden, anwendungsunabhangi-
gen Funktionalitaten unterstitzen.

i VPN-
i Zugangs-
Dienst

Verzeichnisdienst

Zentrale Dienste !

TI-Plattform-Zone
(zentral)

VPN-Zugangsdienst

Auf der Seite der zentralen TI-Plattform stellt der
VPN-Zugangsdienst die Verbindung zwischen
dezentraler und zentraler TI-Plattform dar. Bei ihm
endet der VPN-Tunnel, der vom Konnektor aufge-
baut wird. Dabei werden nur VPN-Verbindungen
mit zuvor registrierten Konnektoren zugelassen.
Fir diese Registrierung beim VPN-Zugangsdienst
ist zudem eine SMC-B notwendig. Dadurch kénnen
nur medizinische Institutionen mittels des Konnek-
tors Uber den VPN-Zugangsdienst das zentrale Netz
der Tl und dariiber die zentralen Dienste und fach-
anwendungsspezifischen Dienste (FAD) erreichen.

Zentrales Netz und Zugangspunkte

Das zentrale Netz der Tl verbindet die zentralen
Dienste, fachanwendungsspezifischen Dienste und
die VPN-Zugangsdienste. Es handelt sich um ein
geschlossenes Netz, zu dem der Zugang nur Uiber
sichere Zugangspunkte moglich ist. Die Dienste
bzw. die Rechenzentren, in denen die Dienste be-
trieben werden, sind dabei direkt an das zentrale
Netz der Tl angebunden. Ein Zugriff auf das zen-
trale Netz der Tl aus dem Internet ist somit nicht
maglich.
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PKI-Dienste

Grundvoraussetzung fur eine datenschutzkonforme
und sichere Vernetzung des Gesundheitswesens ist
die sichere Identifikation der Teilnehmer. Hierzu
wird jedem Teilnehmer eine in der Tl eindeutige
technische Identitdt zugeordnet - seien es Ver-
sicherte, Heilberufler, medizinische Institutionen,
dezentrale Komponenten oder auch Dienste der
zentralen TI-Plattform.

Die Identitaten der Tl werden in einer Public Key
Infrastructure (PKI) verwaltet. Technisch wird eine
solche Identitdt durch ein asymmetrisches Schllssel-
paar - bestehend aus einem 6ffentlichen Schliissel
(Public Key) und einem dazugehorigen privaten
SchlUssel - sowie ein Zertifikat realisiert. Das Zer-
tifikat enthalt neben dem 6ffentlichen Schlissel
Informationen zur Identitat des Teilnehmers.

Eine vertrauenswiurdige Stelle beglaubigt das
Zertifikat und sichert zu, dass die Informationen
zur ldentitat im Zertifikat richtig sind. Insbesonde-
re wird also die Zugehdrigkeit eines 6ffentlichen
Schlissels zu einer Identitat beglaubigt. Entspre-
chend gelten fiir die Ausgabe von Zertifikaten in
der Tl besonders hohe Sicherheitsstandards. Diese
Zertifikate zum Identitdtsnachweis haben eine
begrenzte Gliltigkeitsdauer und kénnen gesperrt
werden.

Das Zertifikat und der 6ffentliche Schlissel durfen
jedem in der Tl bekannt sein. Den privaten SchlUssel
hingegen besitzt allein der Teilnehmer. Der Schutz
der Identitat hangt unmittelbar mit der Geheim-
haltung des privaten Schlissels zusammen. Daher
werden die privaten Schllssel von Versicherten,
Heilberuflern bzw. medizinischen Institutionen
und dezentralen Komponenten ausschlieBlich auf
einer Karte - also eGK, HBA bzw. SMC-B oder
einer Geratekarte - gespeichert. Hier sind sie vor
dem Auslesen und vor unberechtigter Nutzung
geschitzt.

Die Identitat eines TI-Teilnehmers wird genutzt,
wenn dieser sich in der Tl ausweist, flr ihn ver-
schlisselt werden soll oder er signiert. Fiir jeden
dieser Zwecke besitzt ein Teilnehmer ein separates
SchlUsselpaar und dazugehoriges Zertifikat. Somit
wird durch die Prifung des Zertifikats eindeutig
technisch sichergestellt, mit wem eine Kommuni-
kation stattfindet, fir wen etwas verschlisselt wird
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oder wer etwas signiert hat. Zudem ist den Teilneh-
mern der Tl Uber ein gesondertes Zertifikat eine
Rolle (bspw. , Arzt" oder ,Apotheker”) zugeordnet.
Daruber wird das in Kapitel 5.1.1 erwahnte Rollen-
und Rechtekonzept im Rahmen des Zwei-Karten-
Prinzips umgesetzt, das unterschiedlichen Heilbe-
ruflerrollen jeweils nur die gesetzlich festgelegten
und notwendigen Zugriffsrechte auf Daten der eGK
gewahrt.

Verzeichnisdienst

Der Verzeichnisdienst ist mit einem Telefonbuch

fur die Tl vergleichbar. Er speichert Zertifikate von
Heilberuflern und medizinischen Institutionen, mit
denen Informationen fiir den jeweiligen Teilnehmer
verschlUsselt werden kdnnen (Verschlisselungszerti-
fikat). Weiterhin konnen Informationen gespeichert
werden, die spezifisch fur eine Anwendung der Tl
bendtigt werden. Ein Beispiel hierfir sind die in der
Anwendung KOM-LE (vgl. Kapitel 7) benétigten
E-Mail-Adressen von KOM-LE-Teilnehmern.

Die Speicherung von Informationen auf dem Ver-
zeichnisdienst ist freiwillig. Die Informationen sind
fur jeden Teilnehmer der Tl einsehbar.

Weitere zentrale Dienste

Neben den oben genannten Diensten sind in der
TI-Plattform weitere Dienste, die Funktionen an-
bieten, die in jeder Kommunikations-IT-Infrastruk-
tur benétigt werden. Hierzu gehdren ein Zeit-
dienst flr eine einheitliche Zeit in der Tl sowie ein
Namensdienst, um Dienste zu finden. Zudem

gibt es einen Konfigurationsdienst, um Software
und Konfigurationen der dezentralen Komponen-
ten wie Konnektor und Kartenterminals zu
aktualisieren.

5.2 Anwendungen der Tl

Anwendungen der Tl (z. B. VSDM, Kapitel 6)
kénnen aus mehreren Teilkomponenten bestehen.
Falls zu einer Anwendung ein oder mehrere zentra-
le Dienste gehdren, sind diese sogenannten fach-
anwendungsspezifischen Dienste der Provider-Zone
zugeordnet. Aufgerufen werden FAD entweder
von Clients, die auf Systemen der Heilberufler

Uber die dezentrale TI-Plattform-Zone laufen,

oder von Fachmodulen, die in den Konnektoren
laufen. Daneben gibt es auch Anwendungen, die
nur im Konnektor als Fachmodul realisiert sind und
keinen FAD nutzen.

Der Konnektor lasst aus Griinden der Informations-
sicherheit den Zugriff auf die eGK nur fiir Fach-
module zu. Daher wird bei Anwendungen, die die
eGK nutzen, stets ein von der gematik gepriftes
Fachmodul im Konnektor verwendet.

Aus der Informationssicherheitsstrategie der Tl
folgt, dass Anwendungen der Tl dafir verantwort-
lich sind, den notwendigen Datenschutz sowie die
Informationssicherheit einzuhalten. Daraus resul-
tiert, dass alle Anwendungen der Tl entsprechend
dem Schutzbedarf der durch sie verarbeiteten In-
formationsobjekte die erforderlichen MaBnahmen
ergreifen und im Rahmen der Zulassung nachwei-
sen mussen. Dabei sind auch die entsprechenden
Vorgaben des Gesetzgebers zu beachten.




6 | VERSICHERTENSTAMMDATEN-
MANAGEMENT

Eine erste Anwendung der Tl ist das sogenannte
Versichertenstammdatenmanagement (VSDM).
Diese Anwendung ist gesetzlich vorgegeben.

Die Krankenkasse kann mit dieser Anwendung die
eGK eines Versicherten bei Anderungen an den
Versichertenstammdaten (VSD) sicher Uber die Tl
aktualisieren. Dadurch muss die eGK in den meisten
Fallen nicht durch die Krankenkasse ausgetauscht
werden.

O

Benachrichtigung
tber stecken der eGK eGK

terminal

Schreiben neuer VSD
direkt auf die eGK

Kartenterminal

Abbildung 6: Die eGK wird mit
den neuen VSD (ber einen sicheren

Kanal tiber die Tl aktualisiert Sicherung auf Netzebene

Gesetzlich geforderte Anwendung

Die Krankenkasse ist gesetzlich verpflichtet, die VSD
auf der eGK ihrer Versicherten zu speichern (§ 291
Abs. 2 Satz 1 SGB V) und bei Bedarf zu aktualisie-
ren (§ 291 Abs. 2b Satz 1 SGB V), da diese Daten
fur den Versicherten zum Nachweis seiner An-
spruchsberechtigung sowie fiir die Abrechnung von
Leistungen des Heilberuflers mit der gesetzlichen
Krankenkasse erforderlich sind. Da die Kranken-
kassen gesetzlich zur Speicherung der VSD ver-
pflichtet sind, ist hierfir - anders als bei freiwilligen
medizinischen Anwendungen der Tl - keine geson-
derte Einwilligung des Versicherten erforderlich.

Krankenkassen aktualisieren VSD auf der eGK

Wenn die VSD auf der eGK eines Versicherten
aktualisiert werden mussen, vermerkt die zustan-
dige Krankenkasse dies auf dem Aktualisierungs-
statusdienst (ASD?). Eine Aktualisierung ist bspw.
notwendig, wenn sich die Anschrift des Versicher-
ten oder sein Versichertenstatus - z. B. aufgrund
eines Renteneintritts — dndert. Die zu aktualisieren-
den Daten werden von der Krankenkasse fur

den Aktualisierungsvorgang Uber einen weiteren
Dienst — den Versichertenstammdatendienst
(VSDD) - bereitgestellt.

= i asD
il — i
®

Transportnetz Zentrales Netz

I @alo '
(Internet) :
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Zentrales Netz

(Internet)
éVPN-Zugangs-Dienst

Sicherung auf Transportebene Sicherung auf Anwendungsebene

Bei der erstmaligen Inanspruchnahme einer Arzt-
leistung im Quartal ist der Arzt verpflichtet, die
eGK online zu prifen. Hierbei wird beim Aktuali-
sierungsstatusdienst gepriift, ob fir die jeweilige
Karte eine Aktualisierung vorliegt. Dies muss jedoch
nur geschehen, sofern die eGK bei dem jeweiligen
Arzt im laufenden Quartal bisher noch nicht ge-
prift wurde.

Dieser Vorgang verlduft Uber die auf Netzebene
gesicherte Verbindung zwischen Konnektor und
VPN-Zugangsdienst und ist zusatzlich auf Trans-
portebene zwischen Konnektor und Aktualisie-

rungsstatusdienst geschutzt.
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6 | Versichertenstammdatenmanagement

Missen die VSD auf der eGK aktualisiert werden,
wird zusatzlich zu den oben genannten Sicherheits-
maBnahmen eine auf Anwendungsebene gesicher-
te Verbindung (Secure Messaging) direkt zwischen
der eGK und dem VSDD aufgebaut, auf dem die
neuen VSD des Versicherten abgelegt sind.

Die Verbindung wird mit einem Schlissel gesichert,
der auf der eGK gespeichert ist und sonst nur der
Krankenkasse des Versicherten bekannt ist. Der
SchlUssel ist dabei fiir jede eGK einzigartig. Dadurch
kann die abhor- und manipulationssichere Ver-
bindung von einer Krankenkasse ausschlieBlich zu
ihren eGKs aufgebaut werden. Die Krankenkasse
schitzt ihre IT-Systeme entsprechend den fir sie
geltenden Vorschriften des Datenschutzes nach
SGB V und SGB X - und damit auch die in den IT-
Systemen gespeicherten Schlissel der eGK.

Die aktuellen VSD werden dann vom Versicherten-
stammdatendienst direkt zur eGK durch den
sicheren Kanal transportiert (Ende-zu-Ende-Schutz)
und dort gespeichert. Dank der sicheren Verbin-
dung kann niemand unberechtigt die VSD einse-
hen. Auf der Transportstrecke Uber das Internet
sind die Daten auf drei Ebenen geschitzt: Netz-
ebene, Transportebene und Anwendungsebene
(vgl. Abbildung 6).

Auf der eGK wird protokolliert, wo die VSD zu
welcher Zeit aktualisiert wurden. Zur Einflihrung
medizinischer Anwendungen in spateren Stufen
der Tl wird es flr Versicherte Moglichkeiten zur
Einsicht in das eGK-Protokoll geben. Die Kranken-
kasse protokolliert in ihren Systemen ebenfalls,
wann welche VSD auf welche eGK geschrieben
wurden.

Arztbezug wird anonymisiert

Die Krankenkasse muss nicht wissen, wo die eGK
eines Versicherten geprift und falls erforderlich
aktualisiert wurde. Sie muss lediglich wissen, um
welche eGK es sich handelt. Die Tl anonymisiert
daher den Bezug zum Heilberufler so, dass die
Krankenkasse nicht erkennt, von welchem Heil-
berufler aus die eGK durch den Fachdienst VSDM
gepruft und aktualisiert wird.

Krankenkassen erteilen Auskunft

Krankenkassen mussen den Versicherten auf An-
frage Uber die auf der eGK gespeicherten Versicher-
tenstammdaten und die durchgefiihrten Aktualisie-
rungen Auskunft geben. Hierzu kénnen Versicherte
die bereits bestehenden Auskunftsprozesse der
Krankenkassen weiterhin nutzen.

Die Krankenkasse ist als Herausgeberin der eGK
zudem gesetzlich dazu verpflichtet, die Versicher-
ten darilber zu informieren, wie sie ihre Daten-
schutzrechte austiben kénnen. Hierflr werden in
einer spateren Ausbaustufe mit der Einflihrung
medizinischer Anwendungen die Moglichkeiten
zur Wahrnehmung des Auskunftsrechts - z. B. die
Auskunft Gber die Zugriffe auf die mittels der eGK
gespeicherten medizinischen Daten - bereitgestellt.




7 | SICHERE KOMMUNIKATION ZWISCHEN
HEILBERUFLERN

Die Anwendung ,Sichere Kommunikation zwischen
Leistungserbringerné “(KOM-LE) ist eine Anwen-
dung der TI, nutzt jedoch nicht die eGK. Es handelt
sich um eine Anwendung fir Heilberufler, die damit
sicher — das heif3t Ende-zu-Ende-verschlisselt und
mit gesicherter Authentizitdat der Kommunikations-
partner — per E-Mail kommunizieren kdnnen.

Da die Anwendung nicht die eGK betrifft, ist sie
nicht im Gesetz verankert. Heilberuflern ist freige-
stellt, ob sie die Anwendung nutzen.

Im Rahmen der Behandlung eines Patienten ist

in vielen Fallen eine Kommunikation zwischen
verschiedenen Heilberuflern notwendig. So missen
bspw. Rontgenbilder und Laborwerte dem behan-
delnden Arzt Gbermittelt werden oder Heilberufler,
die an der Behandlung eines Patienten beteiligt
sind, tauschen sich fachlich aus. KOM-LE bietet die
technischen Voraussetzungen, dem Schutzbedarf
sensibler Patientendaten gerecht zu werden.

AusschlieBlich registrierte Teilnehmer

Die Anwendung KOM-LE ist allein Heilberuflern,
medizinischen Institutionen und Leistungser-
bringerorganisationen vorbehalten. Dass nur diese
berechtigten Teilnehmer KOM-LE verwenden,
wird durch die notwendige Registrierung beim
KOM-LE-Anbieter sichergestellt.

Bei dieser wird die Identitat des Teilnehmers
technisch Uber dessen Zertifikat geprift.

Bei der Registrierung hinterlegen die Teilnehmer
ein Passwort, das sie spater bei der Nutzung beim
KOM-LE-Fachdienst angeben missen, um Nach-
richten senden und empfangen zu kdnnen.

Ende-zu-Ende-Verschllsselung

Wird bei kommerziellen E-Mail-Providern mit Ver-
schlisselung geworben, ist oftmals eine Transport-
verschlisselung gemeint.

Dabei werden die E-Mails auf dem Versandweg
zwischen den Kommunikationspunkten geschitzt,
damit niemand den Inhalt lesen kann, wenn er
die E-Mail dazwischen abfangt. An den Kommuni-
kationspunkten selbst liegt die E-Mail unverschlis-
selt vor.

Einer dieser Punkte ist jedoch immer der E-Mail-
Provider, da dort die E-Mails vorgehalten werden,
bis der Empfanger diese abruft.

Der Provider kann (rein technisch betrachtet)

in diesem Fall — auch wenn er besonders strengen
Datenschutz- und Informationssicherheitsan-
forderungen unterliegt - alle gesendeten Nach-
richten einsehen.

Dies steht bei medizinischen Daten im Widerspruch
zur arztlichen Schweigepflicht nach § 203 StGB.
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7 | Sichere Kommunikation zwischen Heilberuflern

Bei KOM-LE werden die Nachrichten daher vor
dem Versand automatisch individuell fir den/die
Empfanger verschlisselt.

Nur ein rechtmaBiger Empfanger kann somit den
Inhalt der Nachricht lesen. Der KOM-LE-Fachdienst,
der als E-Mail-Provider fungiert, ist technisch nicht
in der Lage, Nachrichten einzusehen.

Abbildung 7: Ende-zu-Ende-Verschlisselung bei KOM-LE

Offentlicher Schliissel

Dies schiitzt ebenfalls den KOM-LE-Anbieter.

So kann er auch nicht unbeabsichtigt — etwa bei
administrativen Tatigkeiten auf dem Server —
medizinische Daten einsehen.

Auch sinkt damit fur den Anbieter der technische
und wirtschaftliche Aufwand, den er fir den Schutz
der E-Mails aufbringen musste. Fir die Ver- und
Entschlisselung wird das dafiir vorgesehene
kryptografische Material des HBA bzw. der SMC-B
verwendet.

Um Nachrichten flir einen Empfanger verschlisseln
zu kénnen, ist der 6ffentliche Teil dieses Materials
(das Verschlusselungszertifikat des Empfangers)
notwendig.

KOM-LE-
Fachdienst

Diese Daten konnen die KOM-LE-Teilnehmer vom
Verzeichnisdienst der TI-Plattform abrufen.

Gesicherte Authentizitdt von Sender und
Empfanger

AusschlieBlich KOM-LE-Anbieter kénnen fir die
registrierten Nutzer die KOM-LE-E-Mail-Adresse zu
deren Verzeichniseintrag hinzufligen. Somit ist es
unmdglich, einen gefalschten Eintrag zu erzeugen,

’ Privater Schlussel

bei dem bspw. einem bestimmten Arzt (Name)
eine falsche E-Mail-Adresse zugeordnet ist.

Zusatzlich wird vor dem Verschlisseln von Nach-
richten das aus dem Verzeichniseintrag ermittelte
VerschlUsselungszertifikat auf Echtheit - also ob es
sich um ein echtes Zertifikat der Tl handelt - und
Gultigkeit gepruift.

Die Nachrichten werden vor dem Versand auto-
matisch signiert. Dazu wird das daflir vorgesehene
kryptografische Material der SMC-B des Senders
verwendet.




Der Empfanger kann daher sicher nachvollziehen,
von welcher medizinischen Institution oder Or-
ganisation des Gesundheitswesens die Nachricht
gesendet wurde. Zeitgleich wird durch die Signatur
auch die Integritat der Nachricht geschiitzt, da
Anderungen an den signierten Daten zwingend zu
einem Fehler bei der Signaturprifung fuhren.

Abbildung 8: Sicherung der Authentizitdt und
Integritat durch Signatur der KOM-LE-Nachricht

[
[
0 0] 4
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@@) Offentlicher Schlissel

Automatische Informationssicherheit

Ahnlich wie beim Versichertenstammdatenma-
nagement durchlduft die Kommunikation zwischen
Heilberuflern - neben der Sicherung auf Netz-

und Transportebene - automatisch samtliche be-
reits geschilderten SicherheitsmaBnahmen

durch den in das IT-System des Heilberuflers inte-
grierten KOM-LE-Client. Ist die Anwendung beim
Heilberufler eingerichtet, kann dieser mit seinem
E-Mail-System wie gewohnt Nachrichten schreiben,
senden, empfangen und lesen.

7 | Sichere Kommunikation zwischen Heilberuflern

Hier werden - wie bei anderen E-Mail-Providern

- Nutzername und Passwort fir das Senden und
Empfangen abgefragt. Auch bekannte Funktionen
wie bspw. das Anhdngen von Dateien sind moglich.

Der Heilberufler muss also keine zusatzlichen Maf3-
nahmen ergreifen, um mit Ende-zu-Ende-Sicherheit
zu kommunizieren.

KOM-LE-
Fachdienst
E:j Nachricht
—1 V%
®
[
@
©
Telematikinfrastruktur

@ Privater Schlussel

Selbstverstandlich kann ein KOM-LE-Nutzer aber
weitere MaBnahmen ergreifen und bspw. Doku-
mente, die an Nachrichten angehdngt werden,
vorher zuséatzlich verschliisseln oder qualifiziert
elektronisch signieren.




8 | FAZIT

Die erste Ausbaustufe der Tl legt den Grundstein
fur einen sicheren Austausch medizinischer Infor-
mationen. Auf dieser Grundlage werden in folgen-
den Ausbaustufen der Tl weitere freiwillige medizi-
nische Anwendungen eingefiihrt, die den Beteilig-
ten bendtigte medizinische Informationen aktuell,
schnell und sicher zur Verfliigung stellen.

Damit dieses Potenzial der Tl zunehmend ausge-
schopft werden kann, sind fir die sichere Ver-
netzung des Gesundheitswesens die nachhaltige
Starkung des Datenschutzes und Gewahrleistung
der Informationssicherheit unerlassliche Rahmen-
bedingungen fir die Tl als Datenautobahn.

gematik vernetzt das Gesundheitswesen - sicher

Die Tl vernetzt das deutsche Gesundheitswesen
und bietet die sichere Basis fir eine Vielzahl von
medizinischen Anwendungen.

Mit der Sicherstellung von Interoperabilitat, Daten-
schutz und Informationssicherheit in der Tl ist es
zuverlassig moglich, Versichertenautonomie und
informationelle Selbstbestimmung zu starken.

Telematikinfrastruktur starkt den Datenschutz -
nachhaltig

Die MaBnahmen und Dienste des Datenschutzes
der Tl stehen allen Anwendungen der Tl zur Ver-
fligung. Die Entwickler von Anwendungen kdnnen
das Datenschutzniveau in ihren Anwendungen

in der Tl so mit angemessenem Aufwand einfach
erhéhen, ohne selbst DatenschutzmaBnahmen
entwickeln zu missen.

Die Tl tragt somit nachhaltig dazu bei, die Daten-
schutzrechte der Versicherten zu starken.
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10 | ANMERKUNGEN

1 Die Spitzenverbande der Heilberufler sind im Einzelnen Bundesarztekammer, Bundeszahnarztekammer,
Deutscher Apothekerverband e. V., Deutsche Krankenhausgesellschaft e. V., Kassenéarztliche Bundesver-
einigung und Kassenzahnarztliche Bundesvereinigung.

2 Einzige Ausnahme sind zukiinftige elektronische arztliche Verordnungen nach § 291a Abs. 2 Satz 1 Nr. 1
SGB V. Die Zulassigkeit hierfiir basiert auf einer Vereinbarung zwischen der Kassenarztlichen Bundesver-
einigung und dem Spitzenverband der Krankenkassen auf der Grundlage von § 87 Abs. 1 Satz 2 SGB V.

3 Bis Heilberufler jedoch technisch so weit ausgestattet sind, dass sie auf den geschiitzten Bereich der
eGK zugreifen kdnnen, sind die geschiitzten Versichertenstammdaten wie bei der bisherigen Krankenver-

sichertenkarte frei zuganglich.

4 Der Entschlusselungsschliissel kann niemals ausgelesen, sondern nur durch die Karte intern zum
Entschlisseln genutzt werden.

5 In den Spezifikationen der gematik wird der ASD als Update Flag Service (UFS) bezeichnet.

6 Der Begriff Leistungserbringer ist in diesem Kontext gleichbedeutend mit dem Begriff Heilberufler.
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11 | ABKURZUNGSVERZEICHNIS

Kiirzel Erlduterung

ASD Aktualisierungsstatusdienst

BfDI Bundesbeauftragte/-r fliir den Datenschutz und die Informationsfreiheit
BSI Bundesamt fur Sicherheit in der Informationstechnik
DSMS Datenschutzmanagementsystem

eGK elektronische Gesundheitskarte

FAD fachanwendungsspezifischer Dienst

gSMC-K Konnektorkarte

gSMCKT Karte der Kartenterminals

HBA Heilberufsausweis

IPsec Internet Protocol Security

ISMS Informationssicherheitsmanagementsystem

KOM-LE sichere Kommunikation zwischen Leistungserbringern
PIN personliche Identifikationsnummer

PKI Public Key Infrastructure

PUK Personal Unblocking Key (persénlicher Entsperrungsschlissel)
QES qualifizierte elektronische Signatur

SGB Sozialgesetzbuch

SMC-B Security Module Card Typ B (Institutionskarte)

StPO Strafprozessordnung

TI Telematikinfrastruktur

TLS Transport Layer Security

VsD Versichertenstammdaten

VSDD Versichertenstammdatendienst

VSDM Versichertenstammdatenmanagement
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